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RECOMENDACIONES DE SEGURIDAD EN
ZO00OM



PASO 1:

Mantén siempre actualizada tu aplicacion Zoom de
escritorio. Para hacerlo, primero haz clic en tu imagen de
perfil, en la parte superior derecha de la herramienta.



Nueva reunion ~

Agendar

) Buscar

Carla Cisterna Basic
ccisterna@udd.cl ©

(®)] Agregar una Nota personal

© Configuracién

@ Disponible
© Alejado
© No molestar >

Cambiar miimagen
Probar caracteristicas principales

Ayuda >

obar actualizaciones
Cambiar a vista horizontal
Cambiar de cuenta

Cerrar sesion

Actualizar a Pro



PASO 2:

Haz clic en la opcidn Comprobar actualizaciones para
verificar si tienes la ultima version. Luego, sigue los
pasos que te indique la aplicacion.



d
) Buscar @

Carla Cisterna Basic

ccisterna@udd.cl ©
(& | Agregar una Nota personal
© Configuracién

@ Disponible

© Alejado

Nueva reunion

© No molestar >

Cambiar miimagen

v e
Probar caracteristicas principales

Ayuda >

Agendar [ Comprobar actualizaciones ]

Cambiar a vista horizontal
Cambiar de cuenta

Cerrar sesion

Actualizar a Pro



A continuacion, te mostraremos una serie de
recomendaciones enfocadas en la proteccion de tus
sesiones en Zoom. Para modificarlas, accede al portal

y activa las configuraciones de seguridad.

Recuerda iniciar sesion con Google, utilizando tu correo
UDD.



REQUEST ADEMO

99.0125 RECURSOS ~ SOPORTE

ZOOI ' l SOLUCIONES + PLANES Y PRECIOS CONTACTO DE VENTAS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION v
Perfil Reunion Grabacion Teléfono
Reuniones
Security Security

Seminarios web
Programar reunién

Grabaciones Solicitar contrasena al programar nuevas reuniones o

En la reunién (Basico)

Se generara una contrasena al programar una reunion cuyos participantes
Configuracién £ r n contrasena para unirse. Las reuniones con ID personal de reunion
En la reunion (Avanzada)

(PMI) no estan incluidas.

Perfil de cuenta ; v oo
Notificacion por correo electronico

Reportes Otro Requerir una contrasena para las reuniones instantaneas o

erara una contrasena aleatoria al dar comienzo a una reunion instantanea

Los participantes que se unan por teléfono precisan contrasena O

Asistir a una capacitacion en vivo e ) A i 5
Aquellos participantes que se unan por teléfono precisaran de una contrasena

numeérica si su reunion esta protegida por contrasena. En el caso de las

Tutoriales en video

reuniones con contrasena alfanumeérica, se generara una version numerica.

Base de conocimiento

Se requiere una contrasena para el ID de reunion personal (PMI) O

Sala de espera Bloqueado por el administrador

When participants join a meeting, place them in 2 waiting room and require the
host to admit them individually. Enabling the waiting room automatically

disables the setting for allowing participants to join before host

Seleccione los participantes que iran a la sala de espera:

Everyone



RECOMENDACION 1:

Activa Silenciar a los participantes una vez que entren.
Esta opcion silencia automaticamente el micréfono de
todos los participantes al unirse en una sesion de Zoom.
En caso de ser necesario, podras activar los microfonos
de los participantes durante la reunion o clase.



Z200m

SOLUCIONES ~

PLANES Y PRECIOS CONTACTO DE VENTAS

Security

Programar reunion

En la reunién (Basico)

En la reunién (Avanzada)
Notificacion por correo electronico

Otro

REQUEST A DEMO

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

Silenciar a los participantes una vez que entren
Sil

reunion. El anfitrion controla si los participantes pueden reactivar el sonido por

nciar automaticamente a todos los participantes cuando se unan a la

ellos mismos. [

«©

Recordatorio de reunién préxima

Recibir una notificacion de escritorio de las préximas reuniones. El horario de

recordatorio se puede configurar en el Cliente de escritorio de Zoom. &7

En la reunion (Basico)

Requerir encriptacion para los puntos de destino de terceros (H323/SIP)

Zoom requiere la encriptacion de todos los datos que circulan entre la nube de

Zoom, el cliente de Zoom y la Zoom Room. Se requiere la encriptacion de los

puntos de destino de terceros (H323/SIP).

Chat

Permitir que los participantes de la reunion envien un men visible para todos

los participantes

Impedir a los participantes guardar el chat

Chat privado

Permitir que los participantes de la reunion envien un mensaje priva

otro participante.

»

»

1.888.799.0125

RECURSOS ~ SOPORTE

SER ANFITRION DE UNA REUNION v

Bloguead

por €l administrador



RECOMENDACION 2:

Activa Anfitrion conjunto para agregar a otras personas
como coanfitriones. Puedes asignhar este rol a uno de los
asistentes para que te apoyen durante la sesidn, pues
tendran acceso a los mismos controles de Zoom que el
anfitrion.



REQUEST A DEMO 99.0125 RECURSOS ~ SOPORTE
Z OOI l . SOLUCIONES ~ PLANES Y PRECIOS CONTACTO DE VENTAS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION v

los participantes responden con una desaprobacion, pueden proporcionar
Security informacién adicional sobre qué salié mal.
Programar reunion
En la reunion (Basico) Anfitrién conjunto ()

Esto permite al anfitrior gar coanfitriones. Los coanfitriones tienen los
En la reunién (Avanzada) mismos controles en la 1i6n que el anfitrion
Notificacién por correo electrénic
Otro Mostrar siempre la barra de herramientas de control de reunién ,()

Mostrar siempre los controles de reunion durante una reunion

Mostrar las ventanas de Zoom durante la comparticion de pantalla

Uso compartido de la pantalla ()
Permitir que el anfitrién y los participantes compartan su pantalla o contenido

durante las reuniones
¢Quién puede compartir?

© Solo el anfitrién Todos los participantes  (7)

¢Quién puede comenzar a compartir cuando otro esta compartiendo?

Solo el anfitrién Todos los participantes @

Desactivar la comparticion de escritorio/pantalla para los usuarios

Desactivar la comparticion de pantalla o escritorio en una reunién y s

permitir la comparticion de determinadas aplicaciones.

Anotacion N



RECOMENDACION 3:

Activa el Uso compartido de pantalla y selecciona la
opcidon Solo el anfitrion. De este modo, los participantes

no podran compartir su pantalla, a menos que el
anfitrion lo autorice.



Zo00m

SOLUCIONES ~

PLANES Y PRECIOS CONTACTO DE VENTAS

Security

Programar reunion

En la reunion (Basico)

En la reunion (Avanzada)
Notificacién por correo electrénico

Otro

REQUEST A DEMO

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

los participantes responden con una desaprobacion, pueden proporcionar

informacion adicional sobre qué salié mal. 7

Anfitrién conjunto O

Esto permite al anfit gar coanfitriones. Los coanfitriones tienen los

mismos controles en la i6n que el anfitrion

Mostrar siempre la barra de herramientas de control de reunién ,()

Mostrar siempre los controles de reunion durante una reunion

Mostrar las ventanas de Zoom durante la comparticion de pantalla

Uso compartido de la pantalla ()
Permitir que el anfitrién y los participantes compartan su pantalla o contenido

durante las reuniones
¢Quién puede compartir?
© Solo el anfitrién Todos los participantes  (7)

¢Quién puede comenzar a compartir cuando otro esta compartiendo?

Solo el anfitrién Todos los participantes @

Desactivar la comparticion de escritorio/pantalla para los usuarios

Desactivar la comparticion de pantalla o escritorio en una reunién y s

permitir la comparticion de determinadas aplicaciones.

Anotacion N

99.0125

RECURSOS ~

SOPORTE

SER ANFITRION DE UNA REUNION v



RECOMENDACION 4:

Desactiva la opcidon de Anotacion, esto asegura que los
participantes no puedan realizar anotaciones en tus
presentaciones. Muchos de los casos de Zoombombing
(cuando entran personas no invitadas a las conferencias)
estan relacionados con no haber desactivado esta
opcion.



Z200m

SOLUCIONES ~

PLANES Y PRECIOS CONTACTO DE VENTAS

REQUEST A DEMO

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

permitir la comparticion de determinadas aplicaciones.

Security
Programar reunion
En la reunion (Basico)

En la reunién (Avanzada)

Anotacion @

ermitir que los participantes usen herramientas de anotacion para agregar
Permit: I t L ¥ t ra agreg

informacion a las pantallas compartidas

Notificacién por correo electrénico

Otro

Pizarra o

Permitir a los participantes compartir la pizarra durante una reunion g7

@ Allow saving of whiteboard content

Cuardar automaticamente el contenido de la pizarra cuando se detiene el uso
compartido

Control remoto O

Durante el uso compartido de la pantalla, la persona que comparte puede

permitir que otras personas controlen el contenido compartido

Comentarios no verbales ()

Los partici

es de una reunién pueden brindar comenta

expresar opiniones haciendo clic en los iconos del pa

(participantes). @

Permitir que los participantes eliminados vuelvan a unirse ()

Permite que los panelistas de los seminarios web y los participantes de una

reunion eliminados anteriormente vuelvan a unirse

Allow participants to rename themselves o

1.888.799.0125 RECURSOS ~ SOPORTE

SER ANFITRION DE UNA REUNION v

Modificado

Reestablecer

Reestablecer



RECOMENDACION 5:

Activa Denunciar ante Zoom. Esta opcion te permite
reportar al equipo de seguridad de Zoom
comportamientos inapropiados de los participantes.



200m

SOLUCIONES ~

PLANES Y PRECIOS

Seguridad

Programar reunion

En la reunion (Basico)

En la reunidn (Avanzada)
Notificacion por correo electronico

Otro

REQUEST A DEMO

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

Todas las imagenes de perfil del participante se
ocultaran y solo los nombres de los participantes se
mostraran en la pantalla del video. Los participantes no
podran actualizar sus imagenes de perfil en la reunion.

5]

En la reunion (Avanzada)

Denunciar ante Zoom

Permitir que los usuarios denuncien a los participantes
de la reunién por comportamiento indebido ante el
equipo de seguridad y confianza de Zoom para su
revision, Esta configuracion se puede encontrar en el

\Dancl de informacion de la reunion. [

()\

Sala para grupos

1.888.799.0125 RECURSOS ~

Modificado

SER ANFITRION DE UNA REUNION

Reestable



RECOMENDACION 6:

Desactiva la opcion de Soporte remoto. Esto asegura que
los participantes no puedan tomar el control de tu

equipo.



Z200m

SOLUCIONES ~

PLANES Y PRECIOS CONTACTO DE VENTAS

Security

Programar reunion

En la reunion (Basico)

En la reunidn (Avanzada)
Notificacion por correo electronico

Otro

PROGRAMAR UNA REUNION

REQUEST A DEMO

ENTRAR A UNA REUNION

Soporte remoto

Permitir que el anfitrion proporcione asistencia remota 1:1 a otro participante

®

Subtitulado

participante o de terceros para agregar subtitulos

Guardar subtitulos

Permite a los participa

Interpretacion de idiomas

Permite a los anfitriones asignar a los participantes

pueden i

asignar intérpretes al program:

Control de la camara mas lejana

tes guarda

una reunion o durante la misn

r subtitulos o transcripciones

iterpretar de un idioma a otro en b

mpo

mo intérp

eal. Los anf

que

ones pueden

Permitir a otro usuario tomar el control de su camara durante una reunion

Fondo virtual

Permitir a los usuarios reempiazar su fondo con cualquier imagen seleccionada

Seleccionar o cargar una ima,

escritorio de Zoom

@ Allow use of videos for virtual backgrounds )

n la configuracion de la

Identificar a los participantes invitados en la reunion/el seminario web

| ne nartirinantac nne nertanarr

A

A

a

1ienta nuierden \

ser ci hav nin invitardn

Q

«©

1.888.799.0125 RECURSOS ~ SOPORTE

SER ANFITRION DE UNA REUNION v

Modificado

Reestablece



RECOMENDACION 7:

Activa la opcion Identificar a los participantes invitados,
para poder reconocerlos.



Z200m

SOLUCIONES ~

PLANES Y PRECIOS CONTACTO DE VENTAS

Security

Programar reunion

En la reunién (Basico)

En la reunion (Avanzada)
Notificacion por correo electronico

Otro

REQUEST A DEMO 1.888.799.0125 RECURSOS ~ SOPORTE

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION v

Identificar a los participantes invitados en la reunién/el seminario web 0 Modificado

Los participantes que pertenezcan a su cuenta pueden ver si hay un invitado

(alguien que no pertenece a su cuenta) participando en la reunion/el seminario

web. La lista de participantes indica que asistentes son invitados. Los invitados

no ven que aparecen como invitados en la lista.

Grupo de respuesta automatica en el chat C)

Permitir que los usuarios vean y agreguen contactos al 'grupo de respuesta

automatica' en sta de contactos en el chat. Cualquier llamada de los

miembros de este grupo sera respondida automaticamente.

Mostrar solamente correo electréonico predeterminado al enviar invitaciones ()
por correo electronico ‘—

Permitir que los usuarios inviten a participantes por e-mail solamente mediante

ama predeterminado de e-mail seleccionado en su computadora

Uso del correo electronico en formato HTML para el plugin de Outlook C)
Usar el formato HTML en lugar de texto plano para las invitaciones a reuniones

s con el complemento de Outlook

program,

Permitir que los usuarios seleccionen audio estéreo en la configuracion del C)
cliente

Permitir que los usuarios seleccionen el audio en estéreo durante una reunion

Permitir que los usuarios seleccionen sonido en la configuracion del cliente f)

Permitir que los usuarios seleccionen el sonido original durante una reunion

Reestablecer



Una vez en la reunion, podras encontrar las siguientes
opciones para tomar el control de tu clase.



RECOMENDACION 8:

En la lista de participantes, selecciona la opcion Silenciar
a todos. A continuacidon, se despliega una ventana.
Debes asegurarte de que no esté seleccionado Permitir
que los participantes reactiven su propio micréfono, de
esta manera evitas que los estudiantes activen su
microfono y solo tu podras dar ese permiso.



<

Participantes (5)
canvas udd . (Anfitrion, yo) g ™
Angel Negretti ¥ N
Emerson Baez (Invitado)

Patricio Estanislao Esq... (Invitado) & CZA

00¢0
5

Ronald Guevara & (A

® Silenciar a todos X

Se silenciard a todos los participantes, incluidos los nuevos

| Permitir que los participantes reactiven su propio micréfono

Invitar Silenciar a todos




RECOMENDACION 9:

Una vez activada la opcion de Anfitrion conjunto desde
las configuraciones de seguridad, podras nombrar a
algun participante como coanfitrion para que te ayude
en la moderacion de tu clase. Esta persona podra
compartir su pantalla.



<

OO O

Participantes (5)

w0
8

canvas udd . {(Anfitrion, yo)

Angel Neg  Detenervideo
Video Spotlight
Emerson B

Hacer hospedador
Permitir grabar

Ronald Gu  Renombrar
Poner en la sala de espera

Retirar

Informar...



RECOMENDACION 10:

Si no deseas que ingresen nuevos participantes a tu
reunion, haz clic en Seguridad, seguido de Bloquear
reunion.



Bloquear reunién

Permitir que los participantes:
Compartir pantalla

v Chatear
Permitir que se cambien de nombre

v Reactiva el micr6fono por ellos mismos

Eliminar participante...

Informar...

$ W - o) - 1] [ & ] @® o

Silenciar Detener video Seguridad Participantes Votaciones Chatear Compartir pantalla Grabar Reacciones




RECOMENDACION 11:

Utiliza la opcion Retirar cuando necesites sacar a un
participante de tu clase. Este no podra volver a ingresar a
esa reunion.



<

ROOE O

Participantes (5)

canvas udd . (Anfitrién, yo) g ™

Angel Neg  Detenervideo
Video Spotlight

Emerson B
Hacer hospedador

Hacer coanfitrién

Patricio Es
Permitir grabar

Ronald Gu Rencmbrar
Poner en |a sala de espera

Retirar

Informar...

Invitar Silenciar a todos
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