


RECOMENDACIONES DE SEGURIDAD EN 
ZOOM



PASO 1:

Mantén siempre actualizada tu aplicación Zoom de 
escritorio. Para hacerlo, primero haz clic en tu imagen de 
perfil, en la parte superior derecha de la herramienta.



PASO 1



PASO 2:

Haz clic en la opción Comprobar actualizaciones para 
verificar si tienes la última versión. Luego, sigue los 
pasos que te indique la aplicación.



PASO 2



A continuación, te mostraremos una serie de 
recomendaciones enfocadas en la protección de tus 
sesiones en Zoom. Para modificarlas, accede al portal 
Zoom.us y activa las configuraciones de seguridad. 
Recuerda iniciar sesión con Google, utilizando tu correo 
UDD. 





RECOMENDACIÓN 1:

Activa Silenciar a los participantes una vez que entren. 
Esta opción silencia automáticamente el micrófono de 
todos los participantes al unirse en una sesión de Zoom. 
En caso de ser necesario, podrás activar los micrófonos 
de los participantes durante la reunión o clase.





RECOMENDACIÓN 2:

Activa Anfitrión conjunto para agregar a otras personas 
como coanfitriones. Puedes asignar este rol a uno de los 
asistentes para que te apoyen durante la sesión, pues 
tendrán acceso a los mismos controles de Zoom que el 
anfitrión.
 





RECOMENDACIÓN 3:

Activa el Uso compartido de pantalla y selecciona la 
opción  Solo el anfitrión. De este modo, los participantes 
no podrán compartir su pantalla, a menos que el 
anfitrión lo autorice.





RECOMENDACIÓN 4:

Desactiva la opción de Anotación, esto asegura que los 
participantes no puedan realizar anotaciones en tus 
presentaciones. Muchos de los casos de Zoombombing 
(cuando entran personas no invitadas a las conferencias) 
están relacionados con no haber desactivado esta 
opción.





RECOMENDACIÓN 5:

Activa Denunciar ante Zoom. Esta opción te permite 
reportar al equipo de seguridad de Zoom 
comportamientos inapropiados de los participantes.





RECOMENDACIÓN 6:

Desactiva la opción de Soporte remoto. Esto asegura que 
los participantes no puedan tomar el control de tu 
equipo.





RECOMENDACIÓN 7:

Activa la opción Identificar a los participantes invitados, 
para poder reconocerlos.





Una vez en la reunión, podrás encontrar las siguientes 
opciones para tomar el control de tu clase.



RECOMENDACIÓN 8: 

En la lista de participantes, selecciona la opción Silenciar 
a todos. A continuación, se despliega una ventana. 
Debes asegurarte de que no esté seleccionado Permitir 
que los participantes reactiven su propio micrófono, de 
esta manera evitas que los estudiantes activen su 
micrófono y solo tú podrás dar ese permiso.





RECOMENDACIÓN 9:

Una vez activada la opción de Anfitrión conjunto desde 
las configuraciones de seguridad, podrás nombrar a 
algún participante como coanfitrión para que te ayude 
en la moderación de tu clase. Esta persona podrá 
compartir su pantalla.





RECOMENDACIÓN 10:

Si no deseas que ingresen nuevos participantes a tu 
reunión, haz clic en Seguridad, seguido de Bloquear 
reunión.





RECOMENDACIÓN 11:

Utiliza la opción Retirar cuando necesites sacar a un 
participante de tu clase. Este no podrá volver a ingresar a 
esa reunión.





https://auladigital.udd.cl/

